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Was habt ihr gelernt

o (Fast) Alles was man zum Schreiben eines Programms in C wissen
muss - theoretisch

o Es fehlt Ubung und Erfahrung, um gewisse Fehler zu vermeiden



Ziele dieser Vorlesung

Die Fallstricke von C kennenlernen
Moglichkeiten des Debugging kennenlernen
Bugs identifzieren

einen Debugger effektiv einsetzen zu konnen

euch das Leben einfacher zu machen ;)
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@ Programm compiliert gar nicht erst
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Wie duBern sich Fehler im Programm?

Programm compiliert gar nicht erst
Es stiirzt ab (SIGSEGV oder SIGBUS)
Es reagiert nicht mehr stiirzt aber nicht ab

Es macht nicht das was es soll
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Arten von Bugs

Heap/Stack Overflow - Programm stiirzt ab

@ bedeutet das das Programm auf nicht reservierten Speicher zugreift

char xpStr = Oxdeadbeef;
printf("%s\n", pStr);

N

Ausgabe:

-

Segmentation fault (core dumped)




Arten von Bugs

Integeroverflow

1l unsigned char byte = 255;

2| printf (" byte.=%d\n", byte);

3| byte++;

s printf (" byte_.=9%d\n", byte);

s| printf("%d\n", 10/byte);
Ausgabe:

| byte = 255

2| byte = 0

w

Floating point exception (core dumped)




N

Arten von Bugs

Unitialisierte Variablen

int

iWert ;

printf (" wert_=%d\n", iWert);

Ausgabe:

wert

= undefiniert
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@ Endlosschleifen

@ Speicherkorruption
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Arten von Bugs

@ Endlosschleifen

@ Speicherkorruption - oft schwierig zu debuggen

11/26
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Platz 1: = anstatt ==
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Hitliste der beliebtesten Stolpersteine in C

Platz 1: = anstatt ==

1 int iWert = 2;

2 if (iWert = 3)

3 printf("iWert_ist.3\n");
Ausgabe:

1 iWert ist 3
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Hitliste der beliebtesten Stolpersteine in C

Platz 2: ; an der falschen Stelle

int iWert = 2;
if (iWert = 3);
3 printf("iWert_ist.3\n");

N

Ausgabe:

1| iWert ist 3

13 /26



Hitliste der beliebtesten Stolpersteine in C

Beispiel: Endlosschleife

int iCountdown = 10;

while (iCountdown > 0);

{
printf("%d\n", iCountdown);
iCountdown ——;

N o s W N =
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Hitliste der beliebtesten Stolpersteine in C

Beispiel: Endlosschleife

il int iCountdown = 10;
2
s while (iCountdown > 0);
i
5 printf("%d\n", iCountdown);
6 iCountdown ——;
7}
Ausgabe:

14 /26
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Hitliste der beliebtesten Stolpersteine in C

Platz 3: case ohne break in switch

1 int iValue = 2;
2
3 switch (iValue)
4 {
5 case 1: printf("iValue.=_1\n");
6 case 2: printf(”"iValue_.=.2\n");
7 case 3: printf("iValue.=_3\n");
8 default:
9 printf("iValue.=%d\n", iValue);
10

}
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Hitliste der beliebtesten Stolpersteine in C

Platz 3: case ohne break in switch

© 0 N o s W N

-
o

w N R

int iValue = 2;

switch (iValue)

{
case 1: printf("iValue.=_1\n");
case 2: printf(”"iValue_.=.2\n");
case 3: printf("iValue.=_3\n");
default:

printf("iValue.=%d\n", iValue);
}
Ausgabe:

iValue = 2
iValue = 3

iValue = 2

15/
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Hitliste der beliebtesten Stolpersteine in C

Platz 4: Dangling else

Beispiel: Wo gehort das else hin?

int iValue = 2;
int iVal2 1;

if (iValue = 1)
if (iVal2 = 1)
printf("Both_.1\n");
else

printf("iValue=%d\n", iValue);

0 N o 0 s W N
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Hitliste der beliebtesten Stolpersteine in C

Platz 4: Dangling else

Beispiel: Wo gehort das else hin?

ilint iValue = 2;

2l int iVal2 = 1;

3

o if (iValue = 1)

5 if (iVal2 = 1)

6 printf("Both_.1\n");

7| else

8 printf("iValue=%d\n", iValue);
Ausgabe:

16 /26



Hitliste der beliebtesten Stolpersteine in C

reicht fiirs Erste
http://literateprogramming.com /ctraps.pdf
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Und wie debugge ich jetzt?

@ Instrumentalisierung
o Assertions
e gdb

18 /26
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Instrumentalisierung

Beispiel: printf

int iValue = 2

printf(”iValue.is _%d.now\n", iValue);
if (iValue = 2) {
printf(”"Branch_1l_taken\n");

} else {
printf("Branch_.2_taken\n");

© O N o A W N

}

Ausgabe:

Lol
o

iValue is 2 now
Branch 1 taken

N

v
19/26



Arten des Debugging - Assertions

Assertions

N o s W N =

Beispiel: assert

#include <assert.h>
int strlen(const char *pszStr)
{ assert(pszStr != NULL);

20/26



Arten des Debugging - Assertions

o fangt unerlaubte Zustidnde im Programm sehr friih ab
o -DNDEBUG deaktiviert sie im Releasecode

21/26



Arten des Debugging - gdb

Was kann man mit dem gdb machen?
@ erlaubt es Programme zur Laufzeit anzuhalten
@ Zustand des Programmes kann untersucht und verdandert werden

@ noch viel mehr

22/26
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Vorbereitung
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Arten des Debugging - gdb

Vorbereitung
Die richtigen Compilerflags: gcc -g -O0 -o prog prog.c

23/26



Inhaltsverzeichniss

© Praxis

24 /26



Fragen?
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