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Zusammenfassung Mindestens seit Anfang der 90er
Jahre arbeitet die Informatik daran, Informationen die im Inter-
net abgelegt sind, leicht �ndbar zu machen. Ein besonderer Au-
genmerk liegt dabei auf der Suche nach Multimediainhalten (Bil-
der, Ton, Videos), da diese nicht-strukturierten Daten nicht trivial
durchsuchbar sind. Die Kombination aus Fortschritten in diesem
Bereich (z. B. Sprechererkennung, Gesichterkennung, Lokalisation
[1]), der { f�ur praktische Zwecke unendlich { gro�en Menge an privat publizierten Daten in sozialen
Netzwerken (YouTube z. B. verzeichnet 65 000 neue Videos pro Tag), und dem Druck der Industrie
diese Daten schnell verf�ugbar zu machen, f�uhren aber zu einem neuen Problem. In diesem Vortrag
pr�asentiere ich Experimente, die belegen, dass Informationen, die �uber soziale Netzwerke im Internet
publiziert werden (Twitter, YouTube, Craigslist) mit teilweise simplen Multimedia Retrieval und Infe-
renzalgorithmen dazu benutzt werden k�onnen, kriminelle Angri�e gegen den Benutzer durchzuf�uhren.
Oft wird dies durch Daten erm�oglicht, von denen der Benutzer nicht einmal wei�, dass sie �o�entlich
sind, z. B. weil sie zu leichtfertig online gestellt wurden oder aber nur durch Inferenz �uber mehrere
Webseiten verteilt herleitbar sind. Die Situation wird dadurch versch�arft, dass herk�ommliche Zugri�s-
regeln f�ur Webseiten meist auf Loginkennungen und anderen strukturierte Daten basieren ohne in
Betracht zu ziehen, dass Multimedia Retrieval Technologien �uber die Grenzen strukturierter Daten
hinaus Informationen herleiten k�onnen [2]. In meinem Vortrag m�ochte ich daher das Bewusstsein f�ur
ein Problem sch�arfen, dass wir im Original [3] Cybercasing the Joint getauft haben: Durch Inferenz
�uber strukturierte und unstrukturierte Daten verschiedener Internetpr�asenzen, Informationen �uber Per-
sonen zu sammeln, die potentiell f�ur kriminelle Angri�e genutzt werden k�onnen.
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